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あらまし デジタル署名方式 QR-UOV は NIST の耐量子計算機暗号標準化コンペティションに提出
されており, 2024年 10月にコンペティション Round2へ進出したことが発表されている. QR-UOVの
Round2実装は, 実行時間のばらつきは小さいものの, 完全な定数時間実装とはなっておらずタイミング
情報が漏洩する可能性がある. 本稿では, タイミング攻撃の対象となる署名生成部について, その中でも
特にタイミングリークのリスクのある連立方程式の求解処理に対し, 連立方程式のランク情報は公開情報
とみなし, そのほかの秘密情報を秘匿する定数時間実装を提案する. その結果, 提案する実装では, より実
行時間のばらつきを抑えられていること, また処理速度はオリジナルの実装の 1.2倍の範囲に抑えられて
いることを確認した.

1 導入
RSA暗号や楕円曲線暗号など現在広く使われている公
開鍵暗号は, 量子コンピュータ上で実行可能なショアの
アルゴリズム [11]により, 多項式時間で解読されること
が知られている. 大規模な量子計算機の出現により, 現
行公開鍵暗号が危殆化してしまうことから, 量子計算機
の解読に耐性のある耐量子計算機暗号 (Post-Quantum

Cryptography(PQC)) の研究開発が盛んになっている.

米国国立標準技術研究所 (NIST)では, 2016年からPQC

標準化に向けた公募を開始し, その過程で新たに, 2022

年 6月から署名方式の追加公募を開始している [8].

デジタル署名方式 QR-UOV[2]は ASIACRYPT 2021

で古江らによって提案された方式で, 既存方式である
UOVをベースとして鍵の行列表現に剰余環を導入し, 公
開鍵長の削減を実現している. NISTの署名追加公募にも
提出されており [1], 2024年 10月に発表された Round2

への進出方式の一つとして選ばれている. QR-UOVの
リファレンスコードは公開されており [9], 星野らによる
効率的な実装手法 [4]が取り入れられている.

一方, NISTは公募要件で, 定数時間実装は最低限用意
すべきと言及しており [8], QR-UOVの実装においても
定数時間実装の評価は重要な観点である. 本稿では,現在
公開されている QR-UOVの Round2実装に対し, 定数
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時間実装の提案をする. はじめに, QR-UOVの Round2

のリファレンスコードを解析し, 定数時間処理を施すべ
き部分を明らかにした. 次に,洗い出したタイミングリー
クの懸念箇所に対し, マスク処理等の定数時間処理を施
すことでQR-UOVの定数時間実装を構成した. 最後に,

提案方式について性能測定を実施し, 実行時間のばらつ
きの観点からタイミングリークが抑えられていることを
確認し, 処理速度の変化についても測定をした. また, 本
研究で提案する定数時間実装では, 定数時間化による処
理性能の大幅な劣化を防ぐため, 連立方程式のランク情
報は公開情報とみなし設計をしている. ランク情報が漏
れることの脅威性についても検討をしておりその結果も
報告する.

本稿の構成は次の通りである. 2節では QR-UOVと
タイミング攻撃の起点について説明する. 3節では, タ
イミングリーク測定ツールを用いた現在の実装の測定結
果と, Round2実装のコードを分析して得られたタイミ
ングリークの懸念箇所の説明をする. また, 秘密情報の
一つである連立方程式のランク情報を公開することでの
安全性への影響について検討した結果を示す. 4節では,

本稿で提案する定数時間実装の構成方針を示し, 具体的
な定数時間処理について説明をする. 5節では, 本稿で
提案する定数時間実装に対し, タイミングリークと処理
速度の測定をそれぞれ実施し, 得られた結果から考察を
する.
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2 準備
2.1 QR-UOV署名方式
耐量子計算機暗号の一つに, 多変数多項式暗号 (Mul-

tivariate Public Key Cryptography(MPKC)) がある.

MPKCは, 有限体上の二次多項式系の求解問題 (MQ問
題) に基づいて構成される公開鍵暗号である. Fq を素
数 q の有限体とする. n を変数の数, m を多項式の数
としたとき, 次のような, 有限体 Fq 上の連立二次方程
式の求解問題を考える: Fq 上の n 変数 2 次多項式系
P = (p1, · · · , pm) ∈ Fq[x1, · · · , xn]

mが与えられたとき,

P(a1, · · · , an) = 0 ∈ Fm
q を満たす解 (a1, · · · , an) ∈ Fn

q

を求める. このような問題をMQ問題と呼ぶ. MQ問題
は NP完全であることが証明されており [3], MPKCの
安全性の根拠となっている. QR-UOVはMPKCベース
の電子署名方式であり, 電子署名方式とは, 以下を満た
すアルゴリズムの組 (KeyGen, Sign, Verify)である：

1. 鍵生成 KeyGen(1κ) → (sk, pk)

セキュリティパラメータ κに基づき, 署名鍵 skと
検証鍵 pkを出力する.

2. 署名生成 Sign(sk,M) → σ

署名鍵 skを用いてメッセージM の署名 σを出力
する.

3. 検証 Verify(M,σ, pk) →acceptまたは reject

検証が成功した場合に acceptを, そうでない場合
は rejectを出力する.

以下, v, o ∈ Z>0 とし, n := v + oとする. MPKCの署
名方式は次のように定義される:

1. 鍵生成 KeyGen(1κ) → (sk, pk)

セキュリティパラメータ κに基づき, 署名鍵 sk =

F : Fn
q → Fm

q と検証鍵 pk = P : Fn
q → Fm

q を出力
する.

2. 署名生成 Sign(sk,M) → σ

署名鍵 sk を用いてメッセージ M ∈ Fm
q の署名

σ ∈ Fn
q を出力する.

3. 検証 Verify(M,σ, pk) →acceptまたは reject

P(σ) = M ならば accept を, そうでないならば
rejectを出力する.

MPKCの署名方式の一つであるUOV署名 [6]について
説明する. xv := (x1, · · · , xv),xo := (xv+1, · · · , xn),x =

(xv,xo)とおき, xv を vinegar変数, xo を oil変数と呼
ぶ. このとき UOV署名方式は, 以下を満たすアルゴリ
ズムの組 (KeyGen, Sign, Verify)として定義される:

1. 鍵生成 KeyGen(1κ) → (sk, pk)

可逆な写像 S : Fn
q → Fn

q をランダムに取る. また,

F = (f1, · · · , fm) : Fn
q → Fm

q をとる. ただし各 fk

(k = 1, · · · ,m)は次の形をしているものとする:

fk(x) =

v∑
i=1

n∑
j=i

α
(k)
i,j xixj , (α

(k)
i,j ∈ Fq).

このとき, 署名鍵 skを (F ,S), 検証鍵 pkを P =

F ◦ S とする.

2. 署名生成 Sign(sk,M) → σ

署名鍵 sk を用いてメッセージ M ∈ Fm
q の署名

σ := S−1(x) ∈ Fn
q を出力する. ただしここで xは

F(x) = M の解としている. 解 xの求め方は次の
通り:

vinegar 変数 xv をランダムに取り F に代入する
と, F は変数 xv+1, · · ·xnに関する連立一次方程式
となる. これを解き, 解が存在すればその解を xと
し, 解が存在しなければ vinegar変数を取り直すこ
とに戻る. これを解 xが得られるまで繰り返す.

3. 検証 Verify(M,σ, pk) →acceptまたは reject

P(σ) = M ならば accept を, そうでないならば
rejectを出力する.

UOV署名は, 署名長が短く検証速度が速いという利点を
有する一方で, 公開鍵長が長いことが欠点とされている.

QR-UOV署名は, UOV署名の公開鍵と秘密鍵に剰余
多項式環の構造を導入することで構成される. これによ
り, UOV署名の利点は保持し, 欠点であった公開鍵長を
削減した方式となっている. ここでは, QR-UOVで導入
した追加構造の部分に絞って説明をする. 詳細は [2]を
参照されたい. lを正の整数とし, f を次数 lの Fq[x]の
多項式とする. このとき, 剰余多項式環 Fq[x]/(f) の任
意の元 gに対し, 次を満たすような Fq上の l× l行列Φf

g

が一意に定まる:(
1 x · · · xl−1

)
Φf

g =
(
g xg · · · xl−1g

)
.

QR-UOV署名は, vinegar変数と oil変数の数をそれぞれ
lの倍数とし, 鍵構造に行列 Φf

g を導入することで, l × l

サイズの行列が l個の要素で表現可能となり, 鍵サイズ
をおおよそ l分の 1に削減している.

ここで, QR-UOVの公開鍵, 秘密鍵に対する表現行列
について定義しておく. 秘密鍵, 公開鍵の二次写像 F =

(f1, · · · , fm), P = (p1, · · · , pm) の各二次多項式 fi, pi

に対して, それぞれ表現行列 Fi, Pi ∈ Fn×n
q を fi(x) =

x⊤Fix, pi(x) = x⊤Pixを満たす対称行列として定義す
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る. また,

Fi =

(
Fi,1 Fi,2

F⊤
i,2 0m×m

)
, Pi =

(
Pi,1 Pi,2

P⊤
i,2 Pi,3

)
,

のように, 各表現行列の部分行列 Fi,1 ∈ Fv×v
q , Fi,2 ∈

Fv×m
q , Pi,1 ∈ Fv×v

q , Pi,2 ∈ Fv×m
q , Pi,3 ∈ Fm×m

q を定義
する. また, 秘密鍵の線形写像 S に対して, S(x) = Sx

を満たすように行列 S ∈ Fn×n
q を定義することができる.

行列 S は, 部分行列 S′ ∈ Fv×m
q を用いて,

S =

(
Iv S′

0m×v Im

)
,

のように構成するのが一般的である. このとき各 i =

1, · · · ,mに対して, 鍵生成の方法から,

Pi = S⊤FiS,

が成り立つ. さらに, 各部分行列に注目すると,

Pi,1 = Fi,1,

Pi,2 = Fi,1S
′ + Fi,2,

Pi,3 = S′⊤Fi,1S
′ + F⊤

i,2S
′ + S′⊤Fi,2,

が成り立つことがわかる.

2.2 タイミング攻撃と定数時間実装
暗号アルゴリズムを実装した暗号モジュールに対する
攻撃は実装攻撃と呼ばれ, 近年現実的な脅威として認識
され始めている. 暗号モジュールの開発では従来, 高速
化や低コスト化を目指した設計に主眼が置かれていたが,

実装攻撃の台頭に伴い, 実装攻撃に対する安全性の研究
も重要な課題の一つとなっている.

暗号モジュールに対する実装攻撃は, 破壊型攻撃と非
破壊型攻撃（サイドチャネル攻撃）に大別される. 前者
は比較的古くから知られている攻撃手法であり, 一般に
高度な物理的解析や高価な装置を伴うため，実行できる
攻撃者は限定されることが多い. 一方後者は 1990年代
後半から提案され始めた [7]手法であり, 比較的安価な
装置で実現できるため, 現実的な脅威となっている.

サイドチャネル攻撃とは, 暗号モジュールから漏れる
物理的な特性を外部から測定することでモジュール内の
秘密の情報を推定する攻撃であり, 着目する物理的特性
（処理時間, 消費電力・電磁波, 音など）により様々攻撃
の種類がある. その中でも特に, 処理時間の差異に着目
したタイミング攻撃への対策に当たる定数時間実装は,

実装技術の中でも基礎的なものであり, 各種攻撃とその
対策の中でも優先的に検討すべきものに当たる.

定数時間実装の検討の際, 一般的に着目すべきタイミ
ングリークの基本的な要因は下記の 3点である：

1. 秘密情報に依存する条件分岐やループ回数の変動
( e.g. if ⟨ secret == 0 ⟩ then {…} else {…} ),

2. 秘密情報に依存するテーブル参照
( e.g. s[i] = substitution table[secret[i]] ),

3. 秘密情報により実行時間が変化する CPU操作
(e.g. x = ⟨ secret ⟩ / y).

これらの要因によりタイミングリークが起きている箇所
に対し, 適切に定数時間処理を施すことで定数時間実装
を構成する.

3 課題
3.1 リファレンス実装のタイミングリーク測定
本稿では,タイミングリークの測定方法としてdudect[10]

を用いる. dudectとは, 統計的手法（Welchの t検定）
を用いて実行時間のばらつきを検出するツールである.

具体的には, 2つの異なる入力データクラスについて実
行時間を測定し, その 2つのタイミング分布が統計的に
異なるか否かを, t値を計算することで判定する. 本研究
では, Goodwill et al. [5]により提案されているWelch

の t検定の閾値を参考とし, |t| > 4.5の場合に統計的に
有意な差があると判断した. また, 本稿での測定は, Intel

Core i5-1245U(2.50 GHz), Ubuntu 22.04.5を使用し, メ
モリ 16GBの環境で実施している.

dudectによるリファレンス実装の署名生成部の測定結
果を図 1, 2に示す. 横軸が実行回数, 縦軸が t値となっ
ている. 測定の結果, 疑似乱数生成器としてAESまたは
SHAKEを使用した両方の場合において, 106 回までの
実行では, t値が 4.5を超えることはなかった.

この結果より QR-UOVのリファレンス実装のタイミ
ングリークについて, t値の観点からは有意な差が観測
されなかったことがわかるが, これは, リファレンス実
装においてタイミングリークがないことを保証するわけ
ではない. そのため, 実際に実装コードを分析しタイミ
ングリークのリスク箇所に対し定数時間処理を施すこと
で, より強固なタイミング攻撃耐性を持たせる検討が必
要である.

3.2 課題の整理
デジタル署名において,主に署名生成部がタイミング攻
撃の対象になる. そこで本節では, QR-UOVの Round2

リファレンス実装内の署名生成部に対し, コードを解析
した結果を記載する.

署名生成部の中でも特に, 連立方程式の求解処理にタ
イミングリークの懸念がある. 連立方程式求解処理は主
に 3つの関数から構成されている. まず連立方程式の係
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図 1: リファレンス実装のタイミングリーク評価 (AES を使
用の場合)

図 2: リファレンス実装のタイミングリーク評価 (SHAKEを
使用の場合)

数行列を LU decompose関数で LU分解し, 解が存在す
るか否かを consistent関数で判定し, 解が存在する場合
は sample a solution関数で解を導出するという流れであ
る. 解析の結果, 上記 3つの関数は係数行列のランク情
報に依る分岐やピボット選択による分岐を含むため処理
時間が入力値依存となり, タイミングリークの可能性が
あることが分かった. 各関数でのリーク要因の詳細につ
いては次の通りである.

1. LU decompose関数
LU decompose関数は, インプットされた行列に

対し LU分解を実施し, 上三角行列と下三角行列を
アウトプットする関数である. この関数での, タイ
ミングリークのリスク懸念箇所は 2つある.

1箇所目は, ピボット探索部分での, 対角成分の
非ゼロ判定を実施する whileループ処理である. こ
こでは, 行列要素の値に依存して探索回数が変動
するため, pivot列や pivot行に関する情報漏洩の
可能性がある. 実際, ピボット位置の候補が早期に
見つかるとループが短く終了し, 対角要素に 0が
あった場合は非ゼロ要素が見つかるまで探索を続
ける機構となっている.

2 箇所目は, ランク情報に依存した早期終了の
部分である. リファレンス実装では, 連立方程式
の係数行列について線形従属が早期に確定すると,

returnにより関数が即時終了する機構となってい
るため, ランクの値が実行時間に反映される形と
なっている. 特に, 行列サイズを示すパラメータm

が大きい場合において差が顕著となり, ランク情
報の観測可能性が高くなる.

2. consistent関数
consistent関数は, インプットされる行列とベク

トルを用いて構成される連立方程式に対し, 解の存
在/非存在を判定する関数である. この関数では,

解の存在/非存在の判定において, 条件が不一致と
なった行が見つかり次第早期終了する機構となっ
ているため, インプットされるベクトルのどの行で
不整合が生じたかが実行時間に反映される可能性
がある. これによりベクトルの構造やピボット列
との関係などの情報がタイミング差として漏洩す
る可能性がある.

3. sample a solution関数
sample a solution関数は, インプットされる行列

とベクトルから構成される連立方程式に対し, 前
進計算と後退計算を実施し解を求める関数である.

この関数では, 自由変数に対応する成分のみに対
して乱数が割り当てられる機構となっているため,

自由変数の位置やランクの大小に応じて乱数消費
量が変動する. これにより, アウトプットされる解
の構造を推定される可能性がある.

以上の分析から, 現在の実装では, 秘密情報であるピ
ボット要素の位置情報, 連立方程式のランク情報, 連立
方程式の右辺に当たるベクトルの情報, 求解から得られ
る解ベクトルの構造の情報が実行時間の差異に反映され
る可能性があるため, これらの実装箇所に対し定数時間
化を検討する必要があることがわかる.

3.3 ランク情報の安全性評価
前節で洗い出した定数時間化を施すべき箇所の中で,

処理速度の劣化に最も影響を及ぼす可能性があるのがラ
ンク情報である. 本節では, 署名生成時に解く必要のあ
る線型方程式の係数行列のランク情報が漏洩することが,

安全性に与える影響について考察する. まず, ランク情
報を利用した攻撃手法を提案し, その効率性をその他の
攻撃手法と比較することで, ランク情報の漏洩が方式の
安全性を損なわないことを主張する.

2.1節で紹介した通り, QR-UOV署名の署名生成にお
いては, F(x) = M の解 xを求める際に, vinegar変数の
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値をランダムに代入し, oil変数についての線型方程式を
求解する. このとき, vinegar変数に代入する値 xv に対
して, 線型方程式の係数行列 L(xv) ∈ Fm×m

q は

L(xv) = 2 ·


x⊤
v F1,2

...

x⊤
v Fm,2


として計算できる.

ここでは, 上で定義した行列 L(xv)のランク情報を利
用して効率的に鍵回復攻撃を行うことができるか考察す
る. ここで, 鍵回復攻撃とは, 公開鍵 P を入力として, 秘
密鍵S,もしくはその部分情報を復元する攻撃のことを指
す. 今,行列L(xv)を,公開された情報であるP1, · · · , Pm

と署名 σ = (σv, σo), 復元対象となる行列 S の部分行列
S′を用いて記述することを考える. 行列 L(xv)の i行目
を Li(xv)とおくと,

Li(xv)

= 2(σv + S′σo)
⊤(−Pi,1S

′ + Pi,2)

= 2σ⊤
v (−Pi,1S

′ + Pi,2) + 2σ⊤
o (−S′⊤Pi,1S

′ + S′⊤Pi,2)

= 2σ⊤
v (−Pi,1S

′ + Pi,2) + 2σ⊤
o (−P⊤

i,2S
′ + Pi,3)

= −2(σ⊤
v Pi,1 + σ⊤

o P
⊤
i,2)S

′ + 2(σ⊤
v Pi,2 + σ⊤

o Pi,3),

のように変形ができる. 上の式から, 行列 L(xv)は変数
S′の要素に関する一次の多項式を成分にもつ行列とみな
すことができる. さらに, L(xv)の i列目は, S′の i列目
の要素のみを含んだ多項式から構成されることがわかる.

攻撃者がタイミング攻撃によって, 署名 σ生成時の行
列 L(xv)のランクが r < mであるという情報を得たと
想定する. 上述の変形から, S′ の成分を変数として含ん
だ行列 L(xv)に対して, ランクが rになるという条件を
満たす S′を求めることで秘密鍵の復元が可能である. こ
のとき攻撃者が解く問題は, 与えられた行列の集合から
なる線型空間の要素のうちランクがある値以下になる要
素を探す問題（MinRank問題）とみなすことができる.

以下がランク情報を利用した攻撃の手順である：

1. 署名オラクルにメッセージM を複数回入力する.

2. 署名生成アルゴリズムの実行時間を解析し, L(xv)

のランクが r < mとなるメッセージと署名の組を
見つける.

3. L(xv)のランクが rとなる条件を満たす S′を見つ
ける.

次に, 実際のパラメータに対して, ランク r として取
りうる値を見積もる. Round2の security level Iの推奨
パラメータである (q, v,m, l) = (127, 156, 54, 3)に対し
て本攻撃手法を適用することを考える. ここでは攻撃者

が署名生成オラクルを 264回使用できるような状況を想
定する. 行列 L(xv)のランクが rになる確率をランダム
に生成された行列の場合と等しいものとして計算すると,

該当のランクの行列L(xv)が得られる回数の期待値が１
以上になるようなランクのうち最小のものは r = 51の
場合である.

最後に L(xv) のランク情報を利用した攻撃と, 一般
の鍵回復攻撃の効率性を比較する. 一般の鍵回復攻撃
においては S′ の一列ずつを対象とした復元が可能であ
る. さらに QR-UOVに対しては, 剰余環構造を利用し
て拡大体 Fql 上の v/l個の vinegar変数を持つ UOVと
して鍵復元攻撃を実行可能である. このときパラメータ
(q, v,m, l) = (127, 156, 54, 3)に対して標準的な鍵回復攻
撃の変数の個数は 156/3 = 52個である. 一方で, ランク
情報を利用して攻撃をする際には, ランクは少なくとも
r = 51であるので, L(xv)の少なくとも 52列を対象にし
て方程式を生成する必要がある. これは, 本攻撃手法に
おいては S′の列のうち少なくとも 52列を同時に復元す
る必要があることを意味する. また, L(xv)は Fq 上の行
列であり, そのランク情報を利用して構成される方程式
も Fq上のものになるため, 通常の鍵回復攻撃のように拡
大体 Fqℓ 上で攻撃を実行することはできない. よってパ
ラメータ (q, v,m, l) = (127, 156, 54, 3)に対するランク
情報を利用した攻撃において, 変数の個数は 52v = 8112

個となる. これは, 通常の鍵復元攻撃時の変数の個数と
比較して著しく大きい値である. また, 代数方程式の求
解の計算量は主に変数の個数に依存することから, ラン
ク情報を利用した攻撃は, 通常の拡大体上の鍵復元攻撃
と比較して非効率的であると考えられる. 以上の議論か
ら, タイミング攻撃によって L(xv)のランク情報が漏れ
た場合でも, 方式の安全性には影響を与えない.

4 提案
4.1 設計の方針
これまでの議論より本稿では, 連立方程式のランク情
報は公開情報として扱い, それ以外のピボット要素の情
報等は秘匿する方針の定数時間実装を提案する.

具体的には, LU分解・解の存在判定・解の生成の 3つ
の関数について, 以下の定数時間処理を施す:

1. 秘密情報に基づくループを固定回数にする,

2. 条件分岐をビットマスクによる条件付き代入に置
き換える,

3. 値の計算を常に実行し, マスクで反映の有無を制
御する,

4. 乱数は全成分に事前に割り当て, 必要な箇所は計
算値で上書きする.
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4.2 LU分解関数の定数時間化
リファレンス実装での pivot探索部分は, whileループ
で列ごとに最初の非ゼロ要素を探索する機構となってお
り, 可変長の実行時間となっている. ここに対し, 必ず全
列×全行を走査し, 各要素の非ゼロ判定結果に基づいて
ピボット候補をマスクで更新する機構に書き換えること
で, 固定回数での処理を実現する. 具体的には, 各列に
つき全行を走査する形とし, 走査する各要素を 0または
1にビット変換し, その列で最初に非ゼロがあらわれた
行をフラグを立てることで保持し, ピボット列の採用は
マスクで更新するという機構に書き換える. これにより,

pivot探索の過程において, pivot要素の列と行の情報が
実行時間から推測されることを防止できる.

また, 正規化および前進消去の計算部分については, 全
ての列に対し更新する計算を実行したうえで, pivot列よ
り右側にのみ計算結果を反映し, それ以外は元の値を保
持する機構に書き換える. これにより pivot列の位置に
依存した実行時間の差異が生じることを防ぐことが可能
になる.

4.3 解の存在判定関数の定数時間化
リファレンス実装では, 不整合が起きた行が見つかり
次第, 関数が即時終了する機構となっている. ここに対
し, 判定のために必要な計算は全行で実施する形とし, 各
行での判定結果を論理演算で累積することで最終的な判
定結果を得る機構に書き換える. この設計により, 不整
合がどの行で初めて起きたかに関する情報が外部に漏洩
することを防ぐことができる.

4.4 解生成関数の定数時間化
リファレンス実装では, 自由変数が入る箇所にのみ乱
数が割り当てられるため, 乱数消費のパターンが自由変
数の位置に直接対応する機構となっていた. ここに対し,

解ベクトルの全要素に事前にランダム要素を割り当てて
おき, 対応する箇所にのみ後退計算で得られた値を上書
きする機構に書き換える. これにより, pivot構造に関す
る情報が秘匿できる.

また, 関数内の後退代入の計算部分では, 前述の前進
消去の計算部分と同様に, pivot列情報の秘匿のため, 各
列に対し, pivot列か否かを示すマスクを生成し, 対応す
る列のみ計算値を反映する機構に書き換える.

5 評価及び考察
先述した 3つの関数への変更を施した提案方式を実装
し, dudectで測定した結果の一部を図 3に示す. 掲載し
ている結果は, 疑似乱数生成器としてAESを使用した場
合のセキュリティレベル Vの推奨パラメータに対する,

提案方式 (赤線)と現在の実装 (青線)の測定結果となっ

ている. 提案方式について 106回までの実行では, t値が
4.5を超えることはなく 1～2の幅で安定する結果となっ
た. 現在の実装の結果と比較し, 1.5ほどの t値の低減が
確認できる. また, セキュリティレベル Iおよび IIIの推
奨パラメータでも測定を実施し, 提案方式においても t

値が 4.5を超えることはなく, 現在の実装に対する結果
と概ね同値の幅で安定することも確認ができている.

図 3: 現在の実装と提案方式のタイミングリーク評価

各セキュリティレベルでの推奨パラメータに対し, 処
理速度の測定を実施し, 表 1, 2の結果を得た.

表 1: 疑似乱数生成器にAESを用いた時の測定結果 (Mcycles)

カテゴリ (q, v,m, ℓ) 現在の実装 提案方式
I (127, 156, 54, 3) 2.55 3.20

III (127, 228, 78, 3) 8.59 10.007

V (127, 306, 105, 3) 21.58 25.04

表 2: 疑似乱数生成器に SHAKEを用いた時の測定結果 (Mcy-
cles)

カテゴリ (q, v,m, ℓ) 現在の実装 提案方式
I (127, 156, 54, 3) 4.32 4.92

III (127, 228, 78, 3) 14.88 16.39

V (127, 306, 105, 3) 36.83 40.3

本研究から得られた結果は次の通りである：
1. QR-UOVのRound2のリファレンス実装について,

実行時間のばらつきに有意な差は見られなかった
が, 実装コードを分析した結果いくつかのタイミ
ングリークのリスク箇所があった.

2. 秘密情報の一つであるランク情報について, 公開情
報としても安全性に影響を与えないことを確認し,

ランク情報以外の秘密情報は保護する定数時間実
装を提案した. 提案方式では, 性能を大きく低下さ
せずに実行時間のばらつきがより抑えられている
ことを確認した.
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各結果について考察も交えて説明をする. まず 1につ
いて, dudectによる測定の結果, QR-UOVのRound2実
装の署名生成部は, どの推奨パラメータにおいても, t値
が 4.5を超えることはなく, 実行時間の有意な差は観測
されなかった. しかし, 現在の実装は完全な定数時間実
装とはなっておらず, 主にタイミング攻撃の対象となる
署名生成部については, 特に連立方程式求解処理の部分
にタイミングリークのリスク箇所がいくつかあることが
わかった.

2について, 連立方程式のランク情報を利用した攻撃
の検討の結果, 通常の攻撃のように拡大体上で実行する
ことができないため, 非効率となることがわかり, ラン
ク情報を公開としても安全性に影響を与えないことを確
認した. また, ランク情報以外の秘密情報は秘匿とする
提案方式について, dudectでの測定の結果, t値は 4.5を
超えることはなく, リファレンス実装での t値の遷移と
概ね同様の結果を得た. その中でも特にセキュリティレ
ベル Vの推奨パラメータにおいて, 大幅な t値の低減を
確認できた. また, 処理速度について, 現在の実装からの
処理速度の増え幅は 0.2倍ほどで抑えられていることを
確認した.

6 まとめ
本稿では, QR-UOV の Round2 実装に対し定数時間
実装の提案をした. まず, 現在公開されている Round2

のリファレンス実装について, 定数時間実装はされてい
ないが, 署名生成部の実行時間に有意な差は観測されな
かった. しかしこの結果はタイミングリークのリスク箇
所がないということを保証するものではない. そこで,

実際に実装コードを分析し, タイミングリークのリスク
箇所を明らかにした. その中で, 定数時間化による大幅
な性能劣化の可能性を考慮し, リスク箇所の一つである
連立方程式のランク情報に依拠する実装部分に着目をし
た. ランク情報を公開情報とすることで方式の安全性に
影響を与えないことを確認し, 本研究では, ランク情報
は保護せず, それ以外の秘密の情報は秘匿する定数時間
実装を提案した. 実際に提案方式を実装・測定し, 一部の
パラメータについて, より実行時間のばらつきが抑えら
れていることを確認した. また速度測定の結果から, 定
数時間化による処理速度の増え幅は, 現在の実装のおよ
そ 0.2倍となることを確認した. 以上より, 安全性と実
装コストのバランスを考慮した定数時間実装が実現でき
た. 今後は, 安全性は保ちつつより性能が向上する実装
方法の検討を進める.
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