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あらまし NISTでは署名方式に関して 2022年より構造付き格子を利用しない方式を求めて追加公募を
開始しており，現在では 14方式が第 2ラウンドに進出している．本稿では，第 2ラウンドに進出した方
式の 1つであるQR-UOVに関して，安全な実装方式であるマスキング実装を提案する．マスキング実装
は秘密情報を分散したままで演算を行う手法であり，暗号が実装されたハードウェアに物理的に干渉す
るサイドチャネル攻撃の対策としてしられている．既に先行して NISTの標準化方式に選ばれた格子暗
号方式では様々なマスキング実装が提案されているが，QR-UOVに関しては本提案が初めてである．
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1 はじめに
米国標準技術研究所（NIST）では，量子計算機の解
読にも耐性を持つ次世代暗号技術として，耐量子計算機
暗号の標準化を進めている [13]．2016年に暗号化/鍵交
換方式及びデジタル署名に関する公募を開始し，2022年
には 4つの方式が先行して標準化された．署名方式に関
しては 3件が標準化方式に選定されたが，その内 2件は
構造付き格子を利用した暗号方式であったこともあり，
NISTは構造付き格子以外の方式を中心に署名の再公募
をかけ，再びラウンド方式で標準化選定を行っている．
追加公募では 40件の方式が第 1ラウンドに進んでおり，
2024年 10月にはさらに 14件に絞られた．
多変数多項式暗号は，有限体上での多変数二次多項式
系の求解問題の困難性に基づいて構成されており，耐量
子計算機暗号の有力な候補と見なされている．実際に追
加公募で応募された第 1ラウンドの方式 40件のうち多
変数多項式暗号が最多の 10件を占めていた．多変数多
項式問題はNP完全 [8]であることが証明されており，量
子計算機を用いた攻撃に対して安全であると期待されて
いる．さらに，多変数多項式暗号は，特にデジタル署名
方式の構成に適性を持つことが知られている．
Unbalanced Oil and Vinegar（UOV）[10]署名は，Kip-

nisらによってEUROCRYPT 1999にて提案された多変
数多項式署名であり，現在に至るまで 20年以上にわたっ
て安全性の保たれた方式である．また UOVは，短い署
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名を持ち，高速な処理が可能なことで知られている．一
方で UOVには，格子ベースの方式などの他の耐量子計
算機暗号の候補と比較して，公開鍵が非常に大きいとい
う欠点が存在する．2021年には古江らによってUOVの
亜種として，quotient ring UOV（QR-UOV）[7]がASI-

ACRYPT2021にて提案された．QR-UOVでは剰余環を
用いることで公開鍵サイズを減らすことができる方式で
あり，NISTの追加公募の第 2ラウンドに進んでいる方
式の 1つである．その他に第 2ラウンドに進んでいる多
変数多項式暗号としては，UOV,MAYO[4],SNOVA[14]

がある．
近年，ICカードのような暗号モジュールに対して行わ
れる実装攻撃が脅威となっている．実装攻撃の 1つとし
て，暗号が実装されたデバイス等に物理的に干渉を行う
ことで不正に情報を得るサイドチャネル攻撃があり，タ
イミング攻撃，電力解析等の様々な種類がある．理論的
に安全な方式であっても，サイドチャネル攻撃等によって
秘密情報が漏洩する恐れがあるため，NISTの標準化方
式/候補に対する実装攻撃対策は重要な研究課題である．
実際にUOVに関するサイドチャネル攻撃として，Park

らによる電力解析攻撃の報告 [11]がされており，その後
も 2023年,2024年に Aulbachらによってサイドチャネ
ル攻撃の報告がされている [2][1].

サイドチャネル攻撃に対する対策技術としては，秘密
情報をで全て分割した状態で保持・演算を行うマスキ
ングという手法が知られている．安全性モデルとして
は，Ishai, Sahai, Wagnerによって提案された Probing

モデル [9]がよく用いられる．マスキングの安全性評価
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は単一の関数で構成される場合は Probing モデルで十
分であるが，複数の関数でアルゴリズムが構成される
場合は，2016年に Bartheらが提案した（Strong) Non-

Interference ((S)NI) [3]を用いるのが有用である．一方
で，多変数多項式暗号に関しては SNI安全なマスキング
方式が提案されていない状況である．
本稿では，初めてQR-UOVに関する SNI安全なマス
キング実装を提案する．QR-UOVでは拡大体上の元を
主に扱うため，拡大体上の基本演算のマスキング演算を
始め，UOV系の方式で必要な方程式の求解に関するマ
スキング演算を提案する．また，QR-UOV全体のマス
キング構成案を紹介するとともに，簡単な考察を行う．

2 QR-UOV

本節では，UOV及び QR-UOVについて説明する．

2.1 UOV

qを素数の冪乗とし, Fq を q個の要素を持つ有限体と
する. さらに, v と m を正の整数とし, n = v + m と
する. 変数 x = (x1, . . . , xn) は Fq 上のベクトルであ
り, x1, . . . , xv を vinegar変数, xv+1, . . . , xn を oil変数
と呼ぶ.

まず, UOVの鍵生成について説明する. F = (f1, . . . , fm) :

Fn
q → Fm

q を中心写像として構成し,各 fk (k = 1, . . . ,m)

は次の形の二次多項式であるとする.

fk(x1, . . . , xn) =

v∑
i=1

n∑
j=i

α
(k)
i,j xixj . (1)

ここで, α
(k)
i,j は Fq の元とする. 次に, S : Fn

q → Fn
q とい

うランダムな線形写像をF の構造を隠すために選ぶ. 公
開鍵 P は次のような多項式写像として与えられる.

P = F ◦ S : Fn
q → Fm

q .

そして, 秘密鍵は F と S で構成される.

次に, 中央写像F の逆像の計算方法について説明する.

与えられたy ∈ Fm
q に対して, F(x) = yを満たすx ∈ Fn

q

を求めるとき, まず, vinegar変数の値としてランダムに
a1, . . . , av を Fq から選ぶ. この後, oil変数 xv+1, . . . , xn

に関して, 方程式 F(a1, . . . , av, xv+1, . . . , xn) = y を解
く. これは中心写像の構造 (1)から, m個の変数, m個
の方程式からなる線形方程式である. もしこの方程式に
解がない場合, 新しいランダムな値 a′1, . . . , a

′
vを選び, 上

記の手順を繰り返す.

この逆像の計算方法を使用して, 署名は次のように生
成される：署名するメッセージm ∈ Fm

q が与えられた
とき, 方程式 F(x) = mの解m1を求める. これにより,

メッセージmに対する署名 s = S−1(m1) ∈ Fn
q が得ら

れる. 検証の際には, P(s) = mが成立するかどうかを
確認する.

UOVの公開鍵および秘密鍵を表す行列について紹介す
る. 公開鍵 P の各多項式 piについて, pi(x) = x⊤ ·Pi ·x
となる n×n行列 Piが存在する. 同様に, 各 fiについて
n× n行列 Fiが, S に対して S(x) = S · xとなる n× n

行列 S が定義される. 一般に, これらの行列 Pi および
Fi は qが奇数の場合は対称行列として, qが偶数の場合
は上三角行列として選ばれる. このとき式 (1)に基づき,

qが奇数の場合には Fi は次のような形になる.(
∗v×v ∗v×m

∗m×v 0m×m

)
. (2)

さらに, P = F ◦ S から,

Pi = S⊤FiS, (i = 1, . . . ,m),

が成り立つ.

2.2 QR-UOV

以下, ℓを正の整数とし, vとmを ℓの倍数として選ぶ.

このとき, N := n/ℓ, V := v/ℓ, M := m/ℓと定義する.

QR-UOVの鍵生成について説明する前に, いくつかの
記法を準備する. f を Fq[x]の元で, 次数 deg f = ℓであ
るものとする. 剰余環 Fq[x]/(f)の任意の元 gに対して,

ℓ× ℓ行列 Φf
g が一意に以下を満たすように定義できる.(

1 x · · · xℓ−1
)
Φf

g =
(
g xg · · · xℓ−1g

)
.

任意の元 gに対して, 行列 Φf
g は ℓ個の Fq の要素によっ

て表現できる. Af :=
{
Φf

g ∈ Fℓ×ℓ
q

∣∣ g ∈ Fq[x]/(f)
}は,

行列代数 Fℓ×ℓ
q の部分代数として定義される. このとき,

任意のX ∈ Af に対して, WX が対称行列となる可逆行
列W ∈ Fℓ×ℓ

q が存在することが示されている. 特に, f

が xℓ − axi − 1（a ̸= 0, 1 ≤ i < ℓ）の形であるとき, 行
列W は次のようにとることができる.

W =

(
Ji

Jℓ−i

)
. (3)

ここで, Ji :=

 1

. .
.

1

 ∈ Fi×i
q である. a, b ∈ Nに

対して, Faℓ×bℓ
q の部分空間Aa,b

f を次のような元の集合と
して定義する. 

X11 . . . X1b

...
. . .

...

Xa1 . . . Xab

 .

ここで, 各Xij ∈ Fℓ×ℓ
q は Af の元である. さらに, W (a)

は, W ∈ Fℓ×ℓ
q を a個対角に並べた aℓ× aℓブロック対角

行列を示す.
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これらの記法から, AN,N
f の元とW (N)AN,N

f := {A ·
B |A ∈ W (N), B ∈ AN,N

f }の元を用いて, QR-UOVの
公開鍵と秘密鍵を表現する. ここでは, 公開鍵と秘密鍵
を 2.1節で説明したように行列で表現する. まず, 安全
性をの観点から, f = xℓ − axi − 1 ∈ Fq[x]で, a ̸= 0お
よび 1 ≤ i < ℓである既約多項式 f と, 式 (3)のような
行列W を準備する. その後, QR-UOVの鍵生成は次の
ように記述できる：

1. Fi (i = 1, . . . ,m)を, 式 (2)のように右下にm×m

の零行列を持つ対称行列として, W (N)AN,N
f から

選ぶ.

2. 可逆な S を AN,N
f からランダムに選ぶ.

3. 公開鍵 Pi = S⊤FiS (i = 1, . . . ,m)を計算する.

このようにして得られた公開鍵写像 Pi (i = 1, . . . ,m)

は, W (N)A
(N)
f の元である. 署名および検証プロセスは,

UOVと同様に行われる.

3 マスキング実装に関する記法と定義
本節では，以降で使用する記法及びマスキングに関す
る定義を説明する．

3.1 記法
本稿では,ある空間 Kの元 aが演算 ⊕において d分
割されたとき，d = t + 1 として, マスキングの分割はJa(i)K = {a(0), . . . , a(t)}と表す.

3.2 マスキング
マスキングでは秘密情報 xを (x = x1⊕x2⊕ . . .⊕xd)

の d個に分割を行うことで，サイドチャネル攻撃を用い
た秘密情報の漏洩を防ぐことができる．本稿では，特に
記載がない場合は和によって分割されているものとする．
具体的には t個のプローブを持つ攻撃者に対して，安全
な方式を t-Probing安全な実装であるといい，2016年に
提案された SNI/NI安全モデルを利用すると，d = t+1

の分割で t-Probing安全なマスキングを行うことが可能
である.

3.3 (Strong) Non-Interference

以下に (Strong) Non-Interference (SNI/NI)の定義を
述べる．[3]で確立された構成定理を用いることで，各
ガジェットが t-SNI安全であることを証明することがで
きればアルゴリズムの安全性を証明することが可能であ
る．SNIの方がNIに比べて強い条件ではあるが，NIで
あることが証明できれば，後述の t-SNI安全なリフレッ
シュ関数を用いることで t-SNI安全に拡張することがで

Algorithm 1 t-SNI安全なリフレッシュ関数
Require: Ja(i)K = {a(0), a(1), . . . , a(t)}, (d = t+ 1)

Ensure: Jc(i)K = {c(0), c(1), . . . , c(t)}
ただし∑t

i=0 c
(i) =

∑t
i=0 a

(i)

1: for i = 0 to t do

2: c(i) ← a(i)

3: end for

4: for i = 0 to t do

5: for j = i+ 1 to t do

6: r
$←− K

7: c(i) ← c(i) ⊕ r

8: c(j) ← c(j) ⊖ r

9: end for

10: end for

きるため，実際には各ガジェットが SNI安全もしくはNI

安全であることを示せばよい．

定義 3.3.1 (t-NI安全). 分割数 dのガジェットG (入力と
出力が d分割されている )が，任意の t1 ≤ t個のプロー
ブに対して，t1個以下の入力で完全にシミュレーション
可能な時，ガジェット Gは t-NI安全であるという．

定義 3.3.2 (t-SNI安全). 分割数 dのガジェットG(入力
と出力が d分割されている)が，任意の t1個の中間値と
任意の出力の集合 O(|O| + t1 ≤ t)に対して，t1 個以下
の入力で完全にシミュレーション可能な時，ガジェット
Gは t-SNI安全であるという．

3.4 リフレッシュ関数
リフレッシュ関数は，NI安全なガジェットの出力を入
力として実施することで，NI安全なガジェットを SNI安
全に拡張することができるため，マスキング実装におい
て重要な関数である．Algorithm1にて，t-SNI安全なリ
フレッシュ関数を示す．リフレッシュ関数では，d個に
分割された入力 Ja(i)Kに対して，乱数を用いることで異
なる分割 Jc(i)K(ただし,

∑d
i=1 a

(i) =
∑d

i=1 c
(i))に変換を

行う．

3.5 Sec-Mult関数
Sec-Mult関数は 2016年に Bartheらが体上の積に関
する SNI安全なマスキング実装として提案した関数 [3]

である．Algorithm2にて，t-SNI安全な Sec-Mult関数
を示す．

4 QR-UOVのマスキング関数の提案
本節では，QR-UOVのマスキング実装に必要な主要
関数を紹介する．QR-UOVの基本演算として必要な和
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Algorithm 2 Sec-Mult

Require: Ja(i)K, Jb(i)K
Ensure: Jc(i)K，（ただし c = a⊙ b）
1: for i = 0 to t do

2: c(i) ← a(i) ⊙ b(i)

3: end for

4: for i = 0 to t do

5: for j = i+ 1 to t do

6: r
$←− K

7: c(i) ← c(i) ⊖ r

8: tmp← a(i) · b(j)

9: r ← r ⊕ tmp

10: tmp← a(j) ⊙ b(i)

11: r ← r ⊕ tmp

12: c(j) ← c(j) ⊕ r

13: end for

14: end for

や転置のマスキングについては，簡単のため本稿では省
略する．

4.1 拡大体上の積
拡大体上の元の積を計算するマスキング関数を Algo-

rithm3に示す．masked FqL mul関数では，入力を拡大
体上の元である多項式の係数ベクトル X,Yを d分割し
た JX(i)K, JY(i)Kとし，同じく分割された JZ(i)Kを出力
する．ただし，出力された JZ(i)Kを足し合わせた Zを
係数ベクトルに持つ多項式は，入力であるX,Yを係数
ベクトルに持つ多項式の剰余環 Fq[x]/(f)上での積であ
る．多項式の積の演算として，i次の係数と j 次の係数
の積を計算する際には，SecMult関数を利用している．
SecMult関数は t-SNI安全である．

4.2 方程式の求解
QR-UOVを始め UOVでは，署名生成の際に方程式
の求解が必要である（詳細は 2.1を参照）．本稿では，マ
スキングにおける安全性を考慮して，マスキング版の逆
行列を用いて方程式の求解を行う手法を提案する．
Algorithm4に方程式の求解を行うマスキング関数を
示す．Algorithm4では，大きく 2つのステップで方程
式の求解を行う．
1つ目は方程式の係数行列の逆行列を求めるステップ
で，こちらは Algorithm5の masked Mat inv関数をサ
ブ関数として呼び出す．masked Mat inv関数は，入力
として正則行列が分割された JX(i)Kを入力とし，逆行
列が分割された JZ(i)Kを出力とする関数である．Algo-

rithm5の step9終了時点では，分割された JZ(i)Kに対し
て，∏Z(i) = X−1 となっている．正当性を示す．

Algorithm 3 masked FqL mul：拡大体上の積
Require: JX(i)K, JY(i)K（L個の係数をベクトルとして
保持）

Ensure: JZ(i)K (ただし入力とする多項式の積の係数ベ
クトルの分割)

1: for i = 0 to t do

2: T(i) = 0

3: end for

4: for i = 0 to L− 1 do

5: for j = 0 to L− 1 do

6: J(Tmp)(k)K← SecMult(J(X[i])(k)K, J(Y [j])(k)K)
7: for k = 0 to t do

8: T(k)[i+ j] = T(k)[i+ j] + Tmp(k)

9: end for

10: end for

11: end for

12: for i = 2L− 2 downto L do

13: for j = 0 to t do

14: T(j)[i− L] = T(j)[i− L] + fc0T(j)[i]

15: T(j)[i− L+ fe] = T(j)[i− L+ fe] + fcT(j)[i]

16: end for

17: end for

18: for i = 0 to t do

19: for j = 0 to L− 1 do

20: Z(i)[j] = T(i)[j] (mod q)

21: end for

22: end for

Proof. step9後での Z0 は，

Z0 =

(
0∏

i=t

RiX

)−1

Rt

= X−1
t∏

i=0

R−1
i Rt

となるため（ここでのXは入力の値である），
t∏

i=0

Z(i) = X−1
t∏

i=0

R−1
i Rt

0∏
i=t−1

Ri

= X−1

を満たす．

step10では，積の分割になっていたものをMat M2A

関数で和の分割に変更している．これらの関数で使用し
ているMatRefrsh関数は，[6]の Appendixに記載され
ている t-NI安全な LinearRefresh関数の行列版である．
LinearRefrsh関数については，元々[12]において提案さ
れている．

4



Algorithm 4 masked solve：方程式の求解
Require: JA(i)K ∈ Fm×m

q , Jy(i)K ∈ Fm
q

Ensure: Jx(i)K (ただしAx = y)

1: for i = 0 to t do

2: x(i) = 0

3: end for

4: JA−1(k)K←masked Mat inv(JA(k)K)
5: for i = 1 to m do

6: for j = 1 to m do

7: J(Tmp)(k)K← SecMult(JA−1(k)[i, j]K, Jy[j](k)K)
8: for k = 0 to t do

9: x[i](k) ← x[i](k) + Tmp(k)

10: end for

11: end for

12: end for

Algorithm 5 masked Mat inv：逆行列
Require: JX(i)K，(X ∈ GLn(F))

Ensure: JZ(i)K (ただし Z = X−1)

1: for i = 0 to t do

2: Ri ← GLn(F)

3: for j = 0 to t do

4: X(j) ← Ri ·X(j)

5: end for

6: JX(k)K←MatRefresh(JX(k)K)
7: Z(t−i) ← Ri

8: end for

9: Z(0) ← X−1 · Z(0)

10: Z←Mat M2A(Z)

次に逆行列の計算に関して，提案関数の安全性に関し
て議論する．masked Mat inv関数の安全性に関しては，
下記の命題が成り立つ．

命題 4.2.1. Algorithm5(masked Mat inv) は t-SNI 安
全である．

この命題は下記の 3つのLemmaから成り立つ．具体的
には，Lemma4.2.3, Lemma4.2.4より，masked Mat inv

関数は t-(S)NIな関数で構成されていることが分かる．

Lemma 4.2.2. Algorithm7の step3において，MatRe-

fres関数の入力を除く任意の t個の値が分かるとき，t個
の値を t− 1個以下の入力で完全にシミュレート可能で
ある．

Proof. 証明については，[5]を参照するものとする．Ma-

tRefrsh関数では，[5]と異なり行列版での構成であるが，
証明に関しては同様の手順で行うことができる．

Algorithm 6 MatRefresh

Require: JX(i)K,（X ∈Mn(F)

Ensure: JZ(i)K , (ただし Z = X)

1: Zt ← Xt

2: for i = 0 to t− 1 do

3: Ri ←Mn(F)

4: Z(i) ← X(i) +Ri

5: Z(t) ← Z(t) −Ri

6: end for

Algorithm 7 Mat M2A：積から和へのコンバート関数
Require: JX(i)K（ただしX =

∏t
i=0）X(i) ∈Mn(F)

Ensure: JZ(i)K（ただし Z =
∑t

i=0 Z
(i) = X)

1: Z(0) ← X(0)

2: for i = 0 to t− 1 do

3: Z(0), . . . ,Z(i+1) ←MatRefresh(Z(0), . . . ,Z(i),0)

4: for j = 0 to i+ 1 do

5: Z(j) ← Z(j) ·X(i+1)

6: end for

7: end for

Lemma 4.2.3. Algorithm7(積から和へのコンバート関
数)は t-NI安全である．

Proof. Algorithm7 に対して，入力を X(0), . . . ,X(i) と
し，出力を i−1番目の for文終了時，すなわちZ(0), . . . ,Z(i)

とするガジェットを Gi とおく．ただし Z(0) ← X(0) を
ガジェット G0 とする．このように定義すると，Algo-

rithm7 はガジェット Gt である．また各 for 文 i の実
行におけるガジェットを Hi とおく．すなわち，入力は
Z(0), . . . ,Z(i),X(i+1)とし，出力はZ(0), . . . ,Z(i+1)であ
る．定義の仕方より，ガジェット Gi はガジェット Gi−1

とHi−1 との合成である．
Gi(0 ≤ i ≤ t)において t-NI安全であることを示せば，

Algorithm7 は t-NIであることを示せる．上記を帰納法
で示す．G0においては自明である．次にGi−1が任意の
i− 1個の中間値に対して，i− 1個以下の入力でシミュ
レート可能であると仮定して，ガジェット Gi について
考える．ガジェットGiにおいて，i個の中間値の集合を
M をとってくる．この時M の元は，Gi−1またはHi−1

のどちらかのみに属する．すなわち，それぞれに属する
中間値の個数を t1, t2 とすると，t1 + t2 = iである．
t2 = 0の時，すなわちM の元は全て Gi−1 に属する
時は，仮定より t1 ≤ i個以下の入力でシミュレート可能
である．
t2 ̸= 0である時，すなわちM の元のうち少なくとも

1つはHi−1 の元に属する時は，t2 個の中間値がさらに
MatRefresh及びその出力に属する場合とその他で分け
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ることができる．t2 個の中間値において，Hi−1 の際の
step3に際して Lemma4.2.2を適用すると，t2−1個の入
力でシミュレート可能である．ただし，その他の場合では
X(i)を用いることでシミュレート可能であるため，iをシ
ミュレートするための入力に加える必要がある．すなわ
ち，ガジェットGiを完全にシミュレートするための入力 I

は，Ii = Ii−1∪It2∪{i}であり，#Ii ≤ t1+t2 − 1+1 = i

である．よって iに対して成り立つことが示せたため，
帰納的にガジェットGt，すなわちMat M2A関数は t-NI

安全であることが示せた．

Lemma 4.2.4. Algorithm5(masked Mat inv)は，step10
でのコンバート関数を除いたガジェットとした時，t-SNI

安全である．

Proof. 任意の t1 個の中間値の集合M と任意の出力の
集合 O(|O|+ t1 ≤ t)に対して，(M,O)を完全にシミュ
レーション可能な入力の部分集合 I := {ai | i ∈ I}を下
記の手順で構成する．その時に #I ≤ t1 であることを
示す．step1から step8での for文の間を添え字 iを用い
て Partiとし，Parti終了時のX(j)の値をX

(j)
i とする．

ここで，I は初めは空集合とし，もしX(j) ∈M であれ
ば j を I に加える．この時，#I ≤ #M ≤ t1 である．
また，#M +#O ≤ t < t+1であるため，PartiやO
に属していない最小の i∗ ⊂ [0, t]が存在する．i∗を基準と
して場合分けを行う．中間値M に含まれる元が，Parti

の元，ただし i < i∗である時，I にてシミュレート可能
である．i > i∗ に関しては，i∗ の取り方から，Ri∗ ,Zi∗

は，中間値及び出力の集合に含まれていないため，Xj
i∗

は完全なランダムな行列である．それ以降の iについて
も同様である．よってシミュレート可能である．Ri 及
び出力の集合については，n次元の正則行列全体から一
様ランダムに取ってきたものなので、シミュレート可能
である．よって t-SNI安全である．

2つ目のステップは，逆行列を方程式の両辺に掛ける
ことで，解を求めるステップであり，こちらは行列とベ
クトルの各要素の積に Sec Mult関数を利用することで
計算可能である．

5 QR-UOVのマスキング実装の提案
本節では，QR-UOV全体 (鍵生成/署名生成)のマスキ
ング実装を提案するとともに，一部マスキング関数の性
能報告を行う．鍵生成に関してはAlgorihtm8で，署名生
成に関してはAlgorithm9にて示す．ただし，Algorithm9

内の関数 ϕは，行列の各成分 g ∈ Fqℓ を Φf
g へと移す関

数である．QR-UOVでは，秘密情報が関わる演算とし
て，和/積のような基本演算や，各秘密情報のサンプル，

Algorithm 8 マスキング版：KeyGen()

Input: parameters (q, v,m, ℓ), security parameter λ

Output: public key pk, secret key sk

1: seedpk, Jseed(i)sk K $←− {0, 1}2λ

2: {Pi,1}i∈[m], {Pi,2}i∈[m] ← Expandpk(seedpk)

▷ Pi,1 ∈ FV×V
qℓ

▷ Pi,2 ∈ FV×M
qℓ

3: S′(0), S′(1), . . . , S′(t) ← Expandsk(Jseed(i)sk K)
▷ S′(i) ∈ FV×M

qℓ

4: for i from 1 to m do

5: Pi,3 ← −JS′⊤(i)KPi,1JS′(i)K + P⊤
i,2JS′(i)K +JS′⊤(i)KPi,2

6: end for

7: return (pk, sk) =
((

seedpk, {Pi,3}i∈[m]

)
, Jseed(i)sk K)

方程式の求解などがあり，それら全てを分割した状態で
行う必要がある．

5.1 基本演算
基本演算に関しては，各成分を拡大体上の元とする行
列の和/積及び転置によって構成されている．それぞれ
masked Mat add/masked Mat mul/masked FqL tra関
数とする．例えば鍵生成時（Algorithm8 の step5）で
は，まず JS′⊤(i)K ← masked Mat tra(JS′(i)K)で秘密情
報 JS′(i)Kの転置計算を行う．次に公開情報と秘密情報の
積を halfmasked Mat mulで計算する．halfmasked関数
は，2つの入力のうち片方が公開情報，すなわち分割され
ていない状態である際に用いる関数である．step5では，JS′⊤(i)KPi,1JS′(i)K, P⊤

i,2JS′(i)K , JS′⊤(i)KPi,2 の計算を行
う．最後にこれらを値の和を取る必要があり，それには
masked Mat addで計算を行う．このようにQR-UOVで
はmasked Mat add/masked Mat mul/masked FqL tra

関数やその halfmasked関数を利用することで基本的な
演算を行うことができる．鍵生成アルゴリズム (Algo-

rithm8)，署名生成アルゴリズム（Algorithm9）の疑似
コードでは，これらの基本演算に関しては省略して記載
している．
4章と同様で，本稿では積（masked Mat mul）に関し
てのみ述べる．行列の積の各演算は，行列の成分毎の積及
びその積の値同士の和の 2つの基本演算で完結する．こ
の基本演算にサブ関数として，拡大体上の積のマスキン
グ関数 (masked Fql mul)を利用することで，QR-UOV

内の行列の積に関しては t-SNI安全なマスキング関数を
利用することができる．本提案とは別に，乱数を行列単
位で取得することで，行列単位の積として直接マスキン
グ関数を構成することも可能である．
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Algorithm 9 マスキング版：Sign(M, pk, sk)

Input: message M, public key pk, secret key sk

Output: signature σ

1:
(
seedpk, {Pi,3}i∈[m]

)
← pk

2: Jseed(i)sk K← sk

3: {Pi,1}i∈[m], {Pi,2}i∈[m] ← Expandpk(seedpk)

4: S′(0), S′(1), . . . , S′(t) ← Expandsk(Jseed(i)sk K)
5: for i from 1 to m do

6: Fi,1 ← ϕPi,1

7: JF (k)
i,2 K← ϕ(−Pi,1JS′(k)K + Pi,2)

8: end for

9: r0, r1, . . . , rt
$←− {0, 1}λ

10: Jt(k)K← Hash(JM(k)K|Jr(k)K) ▷ t ∈ Fm
q

11: repeat

12: for i from 0 to t do

13: y(i) = (y
(i)
1 , . . . , y

(i)
v )⊤

$←− Fv
q

14: end for

15: JL(k)K←

2Jy⊤(k)KJF (k)

1,2 K
...

2Jy⊤(k)KJF (k)
m,2K

 ▷ L ∈ Fm×m
q

16: until L is full rank

17: Ju(k)K← (Jy⊤(k)KF1,1Jy(k)K, . . . , Jy⊤(k)KFm,1Jy(k)K)⊤
▷ u(k) ∈ Fm

q

18: Jx(k)K← masked solve(JL(k)K, Jt(k)K− Ju(k)K)
19: Js(k)K← (Jy⊤(k)K− JS′(k)KJx⊤(k)KJx⊤(k)K

)
20: return σ = (r, s)

5.2 秘密情報のサンプル
QR-UOVの秘密情報のサンプルとして鍵生成時の seed

の生成，秘密鍵に関する S′ の生成，署名生成時の y, r

の生成がある．これらは，一様ランダムにサンプルすれ
ば良いので，本提案のマスキング実装では，マスキング
オーダである d回ほど通常のサンプルを行い，それぞれ
を分割されたものとみなしている．すなわち，d回サン
プルされたものを足し合わせてたものが，マスキングし
ない通常のサンプルである．効率性に関しては検討して
いないため，サンプルに関してはまだ検討の余地がある．

5.3 方程式の求解
第 1ラウンドでの QR-UOV仕様では，方程式の求解
部分に関して LU分解を利用している．我々が提案する
マスキングでは，行列 L が正則であると仮定して，行
列 L の逆行列を用いることで方程式の求解を行う．も
し正則でない場合を考慮するのであれば，step11 に戻
り行列 Lを取り直すことで可能である．分割されてい
る行列を足し合わせた時に正則であるかを判定するに
は，masked Mat inv関数を用いればよい．具体的には，

表 1: masked Fql mulの平均実行時間 (μ秒)

マスキングオーダ 0 1 2 3

qruov1q31L3 0.01 0.98 1.38 4.11

qruov3q31L3 0.01 0.99 1.39 1.89

qruov5q31L3 0.01 0.98 1.53 1.69

表 2: masked Mat invの平均実行時間 (μ秒)

マスキングオーダ 0 1 2 3

qruov1q31L3 1299 6641 11113 21158

qruov3q31L3 4601 22376 36396 65205

qruov5q31L3 8092 39165 87801 160948

Algorithm5の step9の際に，逆行列 X(−1) が存在する
かで判定することができる．そのためには，Algorithm5

の乱数として正則行列を使用する必要がある．署名アル
ゴリズムとしては，行列 L を生成した後の step16 で，
masked Mat inv関数で正則性の判定及び正則なら逆行
列を出力させ，正則でないなら step11に戻り行列Lを取
り直し，正則であるならば逆行列 L−1 を masked solve

の入力に付け加えて方程式の求解を実施すればよい．こ
の場合は，masled solve関数内では，逆行列を求める計
算 (masked Mat inv)を行わない．

5.4 マスキング関数の性能について
masked Fql mul及び masked Mat invに関しての性
能測定を実施した．実行環境は，Intel(R) Core(TM) i9-

9880H CPU @ 2.30GHzで, OSはUbuntu24.04 LTSで
ある．masked Fql mul及び masked Mat invに関して
の性能結果をそれぞれ表 1，表 2にて示す．
各表は，NISTに提案されている QR-UOVのセキュ
リティパラメータ 1,3,5の (q = 31, ℓ = 3)において，マ
スキング無し，マスキング有（マスキングオーダ dは 1

から 3まで）における各関数の実行時間 (μ秒)を示して
いる．ただし，実行時間は各 100回における平均時間を
表しており，表のマスキングオーダが 0はマスキングな
しを意味している．また，逆行列の測定に関しては，あ
らかじめ正則だと判定されたものだけを入力として測定
を実施している．
拡大体上の積の計算においては，マスキングの有無
によって大きく実行時間が増加しているが，マスキング
オーダの増加による影響は緩やかである．元の関数自体
の実行時間は短いため単体の関数としてはそれほど時間
はかからないが，積の演算の回数は多いため，全体に与
える影響については検討が必要である．
逆行列の計算に関しては，積のマスキングに比べて，
マスキングの有無における実行時間の増加割合は少なく，

7



マスキングオーダの増加による実行時間の増加割合は少
し多い．関数の実行時間は積の演算に比べて長いが，実
行回数はたかだか数回であるため，こちらも全体に与え
る影響については検討が必要である．

6 まとめと今後の展望
本稿では，QR-UOVのマスキング実装を初めて提案
した．t-SNI安全なモデルでの構成のため，方程式の求
解には逆行列を用いており，逆行列を求めるマスキング
関数等も提案した．一方でサンプル部分に関しては，シ
ンプルにマスキングオーダ数のサンプル生成を行うなど，
効率面での検討はまだ不十分である．今後は，QR-UOV

全体のマスキング実装を実機で測定するとともに，効率
面での評価及び改良を検討していく．
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Simona Samardjiska, and Marc Stöttinger. Sepa-

rating oil and vinegar with a single trace: side-

channel assisted kipnis-shamir attack on uov.

IACR Transactions on Cryptographic Hardware

and Embedded Systems, 2023(3):221–245, 2023.

[3] Gilles Barthe, Sonia Beläıd, François Dupressoir,
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